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Pouzité symboly

A Nebezpeci — Dulezité upozornéni, které muze mit vliv na bezpeci osoby nebo funkénost pfi-
stroje.

| Pozor — Upozornéni na mozné problémy, ke kterym muze dojit ve specifickych pfipadech.

@ Informace, poznamka — Informace, které obsahuiji uzite¢né rady, nebo zajimavé poznamky.

GPL licence

Zdrojové kody, na které se vztahuje GPL licence, jsou dostupné bez poplatku po zaslani za-
dosti na adresu:

info@conel.cz.

TUVRheinland

COTI

1ISO 9001

Conel s.r.0., Sokolska 71, 562 04 Usti nad Orlici, Ceska Republika
Manual (rev. 1) byl vydan v CR, 1. prosince 2014
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1. BEZPECNOSTNI POKYNY

Bezpecnostni pokyny

! Dodrzujte prosim nésledujici pokyny:

Router SPECTRE v3 se musi pouzivat v souladu s veSkerymi platnymi mezinarodnimi a
narodnimi zakony nebo jakymikoliv specialnimi omezenimi, upravujicimi jeho pouzivani
v pfedepsanych aplikacich a prostiedich.

Pouzivejte pouze originalni pfisluSenstvi, ur€ené pro router. Tak zabranite moznému
poskozeni zdravi a pristroji. Zaroven zajistite dodrzovani v§ech odpovidajicich ustano-
veni. Neautorizované Upravy nebo pouzivani neschvaleného pfisluSenstvi mohou router
poskodit a zplsobit poruseni platnych predpist. Pouzivani neschvalenych Uprav nebo
prisluSenstvi muze vést ke zruSeni platnosti zaruky.

Router nesmite otevirat.

Pfed manipulaci se SIM kartou vypnéte router a odpojte jej od napajeni.
Pozor! Malé déti by mohly SIM kartu spolknout.

Nesmi byt pfekroCeno maximalni napéti 60 V ss na napdajecim konektoru.

Nevystavujte router extrémnim okolnim podminkam. Chrarnite jej pfed prachem, vihkosti
a horkem.

Doporucuje se nepouzivat routeru u Cerpacich stanic hoflavych a vybusnych hmot. Pfi-
pominame uzivatelim, aby dodrzovali omezeni tykajici se pouzivani radiovych zafizeni
v Cerpacich stanicich, chemickych zavodech nebo v pribéhu odstrelovani trhavinami.

P¥i cestovani letadlem router vypinejte. Pouzivani routeru v letadlech mize ohrozit pro-
voz letadla, narusSit mobilni sit a muze byt nezakonné. Nedodrzeni téchto pokynd muze
vést k pozastaveni nebo zru$eni telefonnich sluzeb doty¢nému zakaznikovi, k pravnimu
postihu nebo k obéma moznostem.

P¥i pouzivani routeru v tésné blizkosti osobnich Iékafskych zafizeni, napfiklad kardios-
timulatord nebo naslouchadel, musite dbat zvySené opatrnosti.

V blizkosti televizort, radiopfijimaclt a osobnich pocitacl mize router zpUsobit ruseni.

Doporucuje se, abyste si vytvorili vhodnou kopii nebo zalohu veSkerych dalezitych na-
staveni, kterd jsou ulozena v paméti pfistroje.
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2. Zachazeni s elektroodpadem

Tento produkt nesmi byt vyhozen do komunalniho odpadu. Povinnosti uzivatele je predat
takto oznaceny odpad na predem urCené sbérné misto pro recyklaci elektrickych a elektro-
nickych zafizeni. Tfidéni a recyklace takovéhoto odpadu pomuze uchovat pfirodni prostredi
a zajisti takovy zplsob recyklace, ktery ochrani zdravi a zivotni prostfedi Clovéka. Dalsi in-
formace o moznostech odevzdani odpadu k recyklaci ziskate na prislusném obecnim nebo
méstském Gfadé, od firmy zabyvajici se sbérem a svozem odpadu, na webovych strankach
kolektivnich systém(, na portale MZP (Ministerstvo Zivotniho prostfedi) nebo u firmy, kde jste
produkt zakoupili.
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3. Popis routeru

Router SPECTRE v3 LTE je urCen pro bezdratovou komunikaci v ramci mobilnich siti,
jez vyuzivaji technologii LTE, HSPA+, UMTS, EDGE ¢&i GPRS. Diky mimofadnym rychlostem
prenosu dat az 100 Mbit/s (download) a 50 Mbit/s (upload) je moZné tento router vyuzit pro
bezdratové pripojeni kamer dopravnich a bezpecnostnich systémdu, jednotlivych pocitacu, siti
typu LAN, bankomatu a dal§ich samoobsluznych terminald.

Router je standardné vybaven dvéma porty Ethernet 10/100, jednim USB 2.0 Host portem,
dvéma binarnimi vstupy a jednim vystupem (I/O konektor). Zafizeni disponuje také dvéma
CteCkami pro 3 V a 1,8 V SIM karty, které jsou umisténé na zadnim panelu. Nedilnou soucasti
je rovnéz ¢teCka pamétovych karet typu microSD, jez umoznuje navysit GloZzny prostor routeru
az o0 64 GB (v pfipadé SDHC karet az o 32 GB). Zakaznikovi je umozZnéno zvolit si mezi
variantou s WiFi modulem a bez né&j (neni mozné jej doosadit pozdeji). Bohatsi Skalu rozhrani
pak maji varianty obsahujici jeden z téchto portd: SWITCH, RS232 ¢ RS485/RS232. Jedna
se postupné o triportovych switch, sériové rozhrani RS232 a kombinaci sériového rozhrani
RS232 a RS485/422. Router SPECTRE v3 LTE je dodavan v plastové nebo kovové krabicce
(podle prani zakaznika).

Pro konfiguraci routeru je k dispozici webové rozhrani zabezpecené heslem. Po pfihla-
Seni jsou dostupné podrobné statistiky o ¢innosti routeru, sile signalu, podrobny systémovy
log a dalSi. Podporovana je tvorba VPN tunell technologiemi IPsec, OpenVPN ¢i L2TP pro
zabezpecenou komunikaci. Dale pak funkce jako DHCP, NAT, NAT-T, DynDNS, NTP, VRRP,
ovladani pomoci SMS, zalohovani primarniho pfipojeni a mnoho dalSich.

Mezi dal$i diagnostické funkce zabezpecujici nepreruSovanou komunikaci patfi automa-
ticka kontrola PPP spojeni s moznosti automatického restartu v pfipadé ztraty spojeni, nebo
HW watchdog, ktery monitoruje stav samotného routeru. Pomoci specialniho okna (start up
script window) je mozné vkladat linuxové scripty riznych akci. Pro nékteré aplikace je kliCova
moznost vytvareni nékolika odliSnych konfiguraci pro jeden router, které je pak mozné podle
potreby prepinat (napfiklad pomoci SMS, stavu binarniho vstupu apod.). Samoziejmosti je
pro routery Conel podpora automatické aktualizace konfigurace a firmware ze serveru, coz
umoznuje hromadné konfigurovat celou sit' router(.

Pro dal§i usnadnéni prace s routery Ize pouzit néktery podpurny software, napf. R-SeeNet
pro trvalé monitorovani provozu a dohled routerd.

Priklady moznych aplikaci

mobilni kancelar

fizeni vozového parku
bezpecnostni systémy
telematika

telemetrie

dalkovy monitoring

prodejni a vydejové automaty
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3.1 Pouziti routeru

Existuji Ctyfi zakladni situace, pro které je router SPECTRE v3 LTE primarné urcen:

I. PFistup na Internet z LAN

Mobile
Conel router network Router

AN
N
N
AN
Cable connection
— — Wireless connection .

Obrazek 1: Pfistup na Internet z LAN

&
I
I
I
I
I

ETH

Il. Zalohovany pfristup na Internet (z LAN)

Mobile
network

\
s Routers
\
— ®
ETH | | |
ETH /

I
I
'
/
I
Cable connection ~
— — Wireless connection

Obrazek 2: Zalohovany ptistup na Internet
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lll. Zabezpecené propojeni siti nebo vyuziti VPN

Mobile
Conel router network Router
Tunnel
ETH

Tunnel (VPN) Router
Cable connection

— — Wireless connection

ETH ‘

Obrazek 3: Vyuziti VPN tunelu

IV. Serial Gateway

Mobile
Conel router network Router
RS232/
RS485
I
Iiii e Router
Cable connection
— — Wireless connection
R ETH ‘
SCADA @

LAN

Obrazek 4: Serial Gateway
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4. Obsah baleni

(é Zakladni sestava (set) dodavky zafizeni obsahuje:

e vlastni router,

e zdroj,

o kabel UTP kfizeny,

e dveé externi antény,

e volny napajeci a I/0 konektor (+8 pint'),
e drzak na DIN listu,

e tistény rychly pravodce.

Obrazek 5: Obsah baleni

"Tyto piny jsou uréeny pro kabely o priiméru 0,2 az 0,8 mm?2
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5. Provedeni routeru

5.1 Verze routert

Router SPECTRE v3 LTE je dodavan v nize uvedenych variantach. VSechny varianty Ize
dodat v plastové nebo kovové krabic¢ce dle prani zakaznika.

eranvioven L s lon Teour Tuse ] so T e Lwr ]z L ies
Zakladni varianta
Zakladni varianta s WiFi 2Xx 2X 1x 1x 1x 2x 1x
Varianta s portem SWITCH 2X 2X 1x 1x 1x 5x
Varianta s portem SWITCH a WiFi 2X 2Xx 1x 1x 1x 5x 1x
Varianta s portem RS232 2X 2X 1x 1x 1x 2X 1x
Varianta s portem RS232/485 2X 2Xx 1x 1x 1x 2x 1x 1x
Varianta s RS232/485 a WiFi 2X 2X 1x 1x 1x 2x 1x 1x 1x

Tabulka 1: Varianty routerQ

DIV

0 0O

In0 | 1 Ou' ETHO PWR

- \ . —

: T LT ¥ j Eir

. - | | | usk
- | -

IOI1Dul

In0 In1 Out ETHO

Obrazek 7: Varianta s rozhranim SWITCH Obrazek 9: Varianta s rozhranim SWITCH a WiFi
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RS232 RS485 v il Al

i el © © O

In0 In1 Out ETHO ETH1 usB PWR
in0 illl u
wmo HER a
Out ) C

Obrazek 10: Varianta s rozhranim RS232/485 Obréazek 12: Varianta s RS232/485 a WiFi

Obrazek 11: Varianta s rozhranim RS232

5.2 Znaceni dodavky
Obohodni nazev | Typové znaceni | Ostatni |

SPECTRE v3 LTE SPECTRE-v3-LTE Router v plastové ¢i kovové krabicce
Tabulka 2: Znaceni dodavky

SPECTRE v3 LTE
SPECTRE-v3
rosovee NN

- Conel

-
S
Conel s.r.o.
IMEL:

sssssssssssssss

H e T

Obrazek 13: Vyrobni Stitek

5.3 Objednaci kédy

Pfehled objednacich kédu je uveden v tabulce nize.

Obi. kod
SPECTRE v3 LTE set SR303000xy* LTE modul PLS8, 2x ETH, 1x USB, 2x BI, 1x BO,
1x microSD reader, 2x SIM reader

SPECTRE v3 LTE set SR303100xy* LTE modul PLS8, 2x ETH, 1x USB, 2x BI, 1x BO,
1x microSD reader, 2x SIM reader, WiFi

Pokracuje na nasledujici strané
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PokraCovani z predchozi strany

Ob, kod
SPECTRE v3 LTE set SR303001xy* LTE modul PLS8, 5x ETH, 1x USB, 2x BI, 1x BO,
1x microSD reader, 2x SIM reader

SPECTRE v3 LTE set SR303101xy* LTE modul PLS8, 5x ETH, 1x USB, 2x BI, 1x BO,
1x microSD reader, 2x SIM reader, WiFi

SPECTRE v3 LTE set SR303002xy* LTE modul PLS8, 2x ETH, 1x USB, 2x BI, 1x BO,
1x microSD reader, 2x SIM reader, RS232

SPECTRE v3 LTE set SR303003xy* LTE modul PLS8, 2x ETH, 1x USB, 2x BI, 1x BO,
1x microSD reader, 2x SIM reader, RS232, RS485

Tabulka 3: Pfehled objednacich kéd

| * Pismena "x" a "y" nahradi uzivatel jednou z nasledujicich hodnot:

Pismeno x — typ krabiCky

Typ krabiéky Cislo v kédu

Plastova 1
Kovova 2

Tabulka 4: Typ krabicky

Pismeno y — typ konektoru na napajecim zdroji

Typ zdroje Cislo v kodu

Evropa 1
UK a Irsko 2
Austrélie 3

Tabulka 5: Typ napajeciho zdroje

@ Pfiklady kompletniho objednaciho kédu:

Objkod | Vybaveni [ Krabicka | Zdroj
SR30300011 LTE modul PLS8, 2x ETH, 1x USB, 2x BI, 1x BO, plastova evropsky
1x microSD reader, 2x SIM reader
SR30300122 LTE modul PLS8, 5x ETH, 1x USB, 2x BI, 1x BO, kovova britsky
1x microSD reader, 2x SIM reader
SR30310113  LTE modul PLS8, 5x ETH, 1x USB, 2x BI, 1x BO, plastova australsky
1x microSD reader, 2x SIM reader, WiFi

Tabulka 6: Priklady objednacich kodu
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o 6PS ANT  SIM

0 06 O

In0 In1 Out ETHO ETH1 usB PWR

WiFi

55 mm

-
LE.E.
n0
R
In1

-
out

125 mm | | 97 mm

Obrazek 14: Zakladni rozméry krabicky routeru

v ou

5.5 Mechanické a zastavové rozmeéry a doporuceni k montazi

Router je uréen:
e k poloZeni na pracovni plochu,
e pro montaz na DIN liStu s uchytem CPD3 (CKDS3 pro kovovou verzi).

Pro vétsinu aplikaci s routerem zabudovanym v rozvadédi je mozné rozliSovat dva druhy prostredi:
e nevefejné a primyslové prostredi nn s velkym rusenim,
e verejna mista nn bez velkého ruseni.

Pro obé tyto prostfedi je moZné montovat routery do rozvadéce, nasledné se nemusi provest zadné
zkousky odolnosti nebo emisi v souvislosti s EMC podle CSN EN 60439-1 ed.2:00 + A1:04 + Opr.1:08
+Z1:10.

Pro dodrzeni normy CSN EN 60439-1 ed.2:00 + A1:04 + Opr.1:08 + Z1:10 je nutné dodrZet nasle-
dujici montaz routeru do rozvadéce:

e Okolo antény doporucujeme dodrZet odstup 6 cm od kabeld a kovovych ploch na kazdou stranu
kvuli eliminaci ruseni. P¥i pouziti externi antény mimo rozvadéc je nutné pouzit vhodné prepétove
ochrany (bleskojistky).

e PFi montazi routeru na ocelovy plech doporuéujeme pouzit ,kabelovou“ anténu.

e Jednotlivé kabely doporu¢ujeme svazat do jednoho svazku. Pro takio vedené kabely plati tato
omezeni:

— Délka svazku (kombinace napajecich a datovych kabel() smi byt maximalné 1,5 m. Pokud
by délka datovych kabeld presahla 1,5 m nebo v pfipadé, Ze kabely vedou mimo rozvadéc,
doporucujeme pouzit vhodné prepétové ochrany (bleskojistky).

— S datovymi kabely se nesmi vést kabely sitového napéti ~ 230 V/50 Hz.

e Pred jednotlivymi konektory musi byt zachovan prostor pro manipulaci s kabely pfi pfipadném
zapojovani a odpojovani jednotlivych kabeld,

e Pro spravnou funkci routeru doporuCujeme pouzivat v rozvadéci uzemnovaci svorkovnici pro
uzemnéni napéjeciho zdroje routeru, datovych kabelll a antény.

10
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5. PROVEDENI ROUTERU

5.6 Odepnuti routeru z DIN listy

Vychozi pozice CPD3 drzaku (resp. CKD3 drzaku pro kovovou verzi), kterym je router na DIN listu
pfipevnén, je znazornéna na nasledujicim obrazku:

Obréazek 15: Vychozi pozice DIN drzdku

Pro odepnuti routeru z DIN liSty je nutné na zafizeni nejprve lehce zatlait smérem nahoru tak, aby
horni ¢ast drzaku CPD3 (resp. CKD3 pro kovovou verzi), za niz je router uchycen, povylezla zpoza DIN
listy, a poté odklopit horni ¢ast routeru smérem od této listy.
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Obrazek 16: Odepnuti routeru z DIN listy
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5.7 Popis zadniho panelu

Na zadnim panelu jsou k dispozici dvé ¢tecky SIM karet (SIM1 a SIM2), Etecka microSD karet (SD)
a tlaitko RST pro obnoveni vychozi konfigurace a nasledny restart routeru.

5.8 Popis ¢éelniho panelu

Na pfednim panelu routeru jsou umistény:

PWR 2-pin Konektor pro pfipojeni napajeciho adaptéru

ETHO RJ45 Konektor pro pfipojeni do lokalni pocitaové sité

ETH1 RJ45 Konektor pro pfipojeni do lokalni pocitacové sité

ANT SMA Konektor pro pfipojeni hlavni antény

DIV SMA Konektor pro pfipojeni diversitni antény

GPS SMA Konektor pro pfipojeni GPS antény

WiFi R-SMA Konektor pro pfipojeni WiFi antény (pouze pro variantu s WiFi

modulem!)

uUSB USB-A 2.0  Konektor pro pfipojeni USB zafizeni k routeru. USB podporuje
Host zafizeni s PL-2303 a FTDI USB/RS232 pfevodniky.

1/0 6-pin Konektor pro dva binarni vstupy a jeden binarni vystup

Tabulka 7: Popis Celniho panelu

DIV GPS ANT SIM

O o

In0 In1 Out
o -
L J m L}

m e |

Obrazek 17: Pfedni panel SPECTRE v3 LTE
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5.8.1

Popis stavové indikace

5. PROVEDENI ROUTERU

Na prednim panelu routeru je dohromady devét LED diod, které informuji o stavu routeru. Déle na
kazdém portu jsou dvé LED diody, které informuji o stavu nebo aktivité portu.

“Popis | Bava | Stav  [Wamam

PWR

USR
POE

SIM

WAN

DAT
INO
IN1
ouT

ETHO
ETH1

ETHO
ETH1

Zelena

Zluta
Zluta
Zelena
Zluta
Zelena
Zluta

Cervena
Zelena
Zelena
Zluta
Zelena

Zluta

Problikava
Sviti
Rychle blika

Sviti zluté
Sviti zelené

Problikava 1x/s
Problikava 2x/s

Problikava 3x/s

Problikava
Sviti

Sviti

Sviti

Sviti
Nesviti
Sviti
Problikava
Nesviti

Router je pfipraven k pouziti
Probih4 start routeru
Probiha aktualizace firmware

Funkce diod voli sam uzivatel

Aktivita na prvni SIM karté
Aktivita na druhé SIM karté

Sila signalu je od -50 dBm do -69 dBm

Sila signalu je od -70 dBm do -89 dBm nebo rozdil sily
signalu mezi sousednimi bunikami je pfesné 3 dBm
Sila signélu je od -90 dBm do -113 dBm nebo rozdil sily
signalu mezi sousednimi burikami je méné nez 3 dBm
Probih&a komunikace na radiovém kanélu

Aktivni binarni vstup ¢. 0

Aktivni binarni vstup ¢. 1

Binarni vystup sepnut

Navolena rychlost 100 Mbit/s na Ethernetu

Navolena rychlost 10 Mbit/s na Ethernetu

Sitovy kabel je pfipojen

Probiha pfenos dat

Sitovy kabel neni pfipojen

Tabulka 8: Popis stavové indikace

Stav indikace WAN diody se aktualizuje kazdych deset sekund.
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5.8.2 Napajeci konektor PWR

Panelova zdsuvka 2-pin.
[ Cislo pinu | Ozn.signalu [ Popis
1 GND(-) Zaporny pol stejnosmérného napajeciho napéti

2 VCC(+) Kladny p6l napéjeciho stejnosmérného napéti (+10 az +60 V)
Tabulka 9: Zapojeni napajeciho konektoru

[=] 1
(o) 2
Obrézek 18: Konektor napajeciho portu
SPECTRE v3 LTE vyZaduje stejnosmérné napajeni +10 az +60 V. Router ma zabudovanou ochranu
proti prepélovani bez signalizace.
Router mlzZe byt specialnim pfikazem uveden do tzv. low power médu (tj. rezim spanku). Propudit

jej poté Ize napfiklad aktivitou na binarnim vstupu.

@ Pfiklad zapojeni:
PWR

DC

11

Obrazek 19: Zapojeni napéjeciho zdroje k routeru
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5.8.3 Anténni konektor ANT, DIV, GPS a WIFI

Hlavni, diverzitni i GPS anténa se pfipojuji k routeru konektorem SMA na ptednim panelu. Ve verzi
s WiFi modulem je k dispozici také reversni SMA konektor, pomoci néhoz se k routeru pfipojuje WiFi
antnéna.

Konektor ANT slouzi k pfipojeni hlavni antény routeru. Pro pfipojeni antény pro diverzitni pfijem
slouzi druhy konektor DIV. Treti SMA konektor (GPS) je uréen pro pfipojeni GPS antény (router pod-
poruje aktivni variantu). Je-li na pfani zakaznika osazen WiFi modul, pfipojuje se pfislusna anténa na
konektor WiFi.

Router nelze provozovat bez pfipojené hlavni antény oznacené jako ANT.

Ptiklad antény:

Obréazek 20: Extérni anténa

Pro pfipojeni antény slouzi SMA konektor. Anténa se pfipojuje zaSroubovanim anténniho konektoru
na SMA konektor na pfednim panelu routeru (viz obrazek nize).

1
Q

N

Q
Q
N)

Obrazek 21: Zapojeni antény

Diverzitni anténa zlepSuje radiové vlastnosti routeru pfi slabé sile signalu.
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5.8.4 Ctecka SIM karet

Na zadnim panelu routeru jsou umistény dvé étecky pro 3 V a 1,8 V SIM karty. Pro zprovoznéni
routeru je nutno vlozit aktivovanou SIM kartu s odblokovanym PIN kédem do Ctecky. SIM karty mohou
mit rozdilné nastavené APN (Access Point Name).

Vyména SIM karty:

! e Pfed manipulaci se SIM kartou odpojte router od napéjeni!

e Nehtem jemné zmacknéte SIM kartu smérem dovnitf nez uslysite cvaknuti.

e Po cvaknuti uvolnéte SIM kartu, sama se vysune ven.

e Vyjméte SIM kartu a vilozZte jinou. Zmacknete smérem dovnitf dokud neuslys$ite cvaknuti.

Obréazek 22: SIM karty

5.8.5 Ctecka microSD karet
Ctecka microSD karet je umisténa na zadnim panelu routeru (tfeti slot od shora). Jedna se o

Gtecku, ktera routeru umoznuje pracovat s pamétovymi kartami typu microSD. Technické specifikace
jsou uvedeny v tabulce nize.

Technicka specifikace microSD karet

Podporované technologie SDHC, SDXC
Podporovana kapacita SDHC az 32 GB
SDXC od 32 GB do 64 GB

Tabulka 10: Technicka specifikace microSD kare
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Vymeéna microSD karty:

e Nehtem (nebo pomoci vhodného nastroje) jemné zmacknéte microSD kartu smérem dovnitf do-
kud neuslySite cvaknuti.

e Po cvaknuti uvolnéte pamétovou kartu, sama se vysune ven.

e Vyjméte pamétovou kartu a vlozte jinou. Zmacknete smérem dovnitf dokud neuslys$ite cvaknuti.

Obrazek 23: SD karta

5.8.6 ETHO a ETH1 port

Panelova zasuvka RJ45.

"Pin | Ozn.signalu | Popis | Smér toku dat

1 TXD+ Transmit Data — kladny pdél Vstup/Vystup
2 TXD- Transmit Data — zaporny pol Vstup/Vystup
3 RXD+ Receive Data — kladny pél Vstup/Vystup
4 DC+ POE power + (je-li osazeno POE)
5 DC+ POE power + (je-li osazeno POE)
6 RXD- Receive Data — zaporny pél Vstup/Vystup
7 DC- POE power - (je-li osazeno POE)
8 DC- POE power - (je-li osazeno POE)

Tabulka 11: Zapojeni Ethernet konektoru

1 8
- =

Obrazek 24: Ethernet konektor
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Ethernet kabel zasurite do konektoru RJ45 oznaceného jako ETHO nebo ETH1 (viz obr. nize).

Obréazek 25: Zapojeni Ethernet kabelu

(6 Izola¢ni pevnost je 1,5kV.

5.8.7 USB port

Panelova zasuvka USB-A.

"Pin | Ozn.signalu | Popis | Smer toku dat

1 +5V Kladny p6l stejnosmérného nap. napéti 5 V

2 USB data - Datovy signal USB — zaporny pdl Vstup/Vystup
3 USB data + Datovy signal USB — kladny pol Vstup/Vystup
4 GND Zaporny pol stejnosmérného napajeciho napéti

Tabulka 12: Zapojeni USB konektoru

Obréazek 26: USB konektor
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5.8.8 1/0 port

Panelova zdsuvka 6-pin.

"Pin | Ozn.signalu | Popis |

1 INO Binarni vstup 0
2 INO Binarni vstup 0
3 IN1 Binarni vstup 1
4 IN1 Binarni vstup 1
5 ouT Binarni vystup
6 ouT Binarni vystup
Tabulka 13: Zapojeni 1/O konektoru
1 3 5

L[]

Obrazek 27: 1/0 konektor

UZivatelské rozhrani 1/0 je uréeno pro zpracovani binarnich vstupll a ovladani (nastavovani) bi-
narniho vystupu. Ve vychozim stavu je binarni vystup rozepnut. Izolaéni pevnost je 1,5kV. Piny jsou
navzajem izolovany se stejnou pevnosti.

Vstupni obvody jsou bipolarni a umoznuji pfipojeni podle potfeby se spoleCnym plus nebo minus
(v zavislosti na pfipojeni externiho napéti).

Binarni vstupy

e Vlastnosti binarnich vstupu:

ogicka 0/1 | Napsti | Proud |

log. 0 max 3V 0.4 mA
log. 1 min 5V 0.7mA
log. 1 typ 12V 2mA
log. 1 max 60V 7mA

Tabulka 14: Vlastnosti binarnich vstupt
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e Zapojeni binarnich vstupu s prikladem:

o
|
ﬁo/o—o — @— P
INO (IN2) : -1
| .7
| ’
=) VAN
| \
INO (IN1) : \\
O I
|

Obrazek 28: Zapojeni binarnich vstupt

Binarni vystup
e Parametry binarniho vystupu:

- 60V AC/300mA
— 60V DC/300mA

e Proud binarniho vystupu je omezen vratnou pojistkou 300 mA.

e Zapojeni binarniho vystupu s pfikladem:

AC or DC |
> o—o\_o—e ..
ouT I -
| s —d
| // —l /
| / — /
ESD |
o | 2l
| =
ouT ~
o—! &— T TTTTTTTToo
|

Obréazek 29: Zapojeni binarniho vystupu
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5.8.9 Reset

Po rozblikani PWR LED na pfednim panelu je mozné obnovit vychozi nastaveni routeru stisknutim
tlaCitka RST na zadnim panelu. Po stisku tla¢itka RST se provede obnoveni vychozi konfigurace a
nasledné restart routeru (rozsviti se zelena LED dioda).

(é Pro stisknuti tlacitka RST je tfeba napfiklad Uzky Sroubovak.

/

Obrazek 30: Reset routeru

| Doporucéujeme zalohovat si konfiguraci routeru (viz Konfiguracni manudl), nebot reset routeru nastavi
e konfiguraci do vychoziho stavu.

Je dulezité rozliSovat reset a restart routeru.

Cinnost | Chovani routeru Vyvolani udalosti

Restart Vypnuti a nasledné zapnuti routeru Odpojenim a pfipojenim napajeni,
pomoci SMS nebo polozky Reboot
ve webové konfiguraci

Reset Obnoveni vychozi konfigurace Stisknutim tlacitka RST
a nésledny restart routeru

Tabulka 15: Popis resetu a restartu routeru
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5.9 Popis rozhrani

Kromé zakladni varianty routeru SPECTRE v3 LTE jsou k dispozici také varianty s jednim z nasle-
dujich rozhrani:

e Rozhrani RS232
e Rozhrani RS232-RS485/422
e Rozhrani SWITCH

5.9.1 Rozhrani RS232

Rozhrani RS232 je na routerech fady v3 fyzicky vyvedeno na konektor RJ45. Pfevodnik RS232 je
chranén proti pretizeni sbérnice.

|n0 In1 Out

o !j

out C

Obrazek 31: Varianta s rozhranim RS232

Zapojeni konektoru:

oS Lrove L TS et

1 Request To Send Vstup
2 CTS Clear To Send Vystup
3 DTR Data Terminal Ready Vstup
4 DSR Data Set Ready — pfipojen k +3V pres R 330 Ohm Vystup
5 GND Signélova zem

6 TXD Transmit Data Vystup
7 CD Carrier Detect Vystup
8 RXD Receive Data Vstup

Tabulka 16: Zapojeni konektoru portu RS232
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Obréazek 32: RS232 konektor

@ Ptiklad pfipojeni métidla k routeru:
Router
Pin1-RTS
Pin2-CTS
Pin5 — GND Pin3 - DTR
Pin 2 — RXD Pin4-DSR
Pin3 - TXD [ Pin5-GND
— Pin6 - TXD
Pin7 - CD
Pin 8 — RXD

Obrazek 33: Pfipojeni méfidla k routeru

Stavova indikace portu:

Svételna indikace portu

Zelena LED Signalizuje pfijem dat
Zlutad LED Signalizuje odesilani dat

Tabulka 17: Stavova indikace portu

Technicka specifikace:

Rozhrani RS232

Napajeni Interni +3,3V
Pracovni podminky  Pracovni teplota -40°C az +75°C
Skladovaci teplota -40 °C az +85 °C
Splfuje normy Vyzarovani EN 55022/B
Kompatibilita ETS 300 342
Bezpecnost EN 60950
Sbérnice RS232 Max. zatizeni 15mA
(CSN EN 1434) Max. pfenosova rychlost 230400 bps
Max. prepéti +30V
Max. délka kabelu 20m

(300 Bd, 200 nF/km)
Tabulka 18: Technicka specifikace RS232
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5.9.2 Rozhrani RS232-RS485/422

Rozhrani RS232-RS485/422 jsou na routerech fady v3 fyzicky vyvedena na pétipinovou a Ctyfpi-
novou panelovou zasuvku. Izolaéni pevnost je 2,5 kV. Pozor, konektory vzajemné izolovany nejsou!

RS232 RS485 oy She AT

cifis el C © ©

In0 In1 Out ETHO ETH1

out O

UsB PWR
[
- HEE l| o
In1 @ ! . - C USR
© POE

Obrazek 34: Varianta s rozhranim RS232-RS485/422

Zapojeni konektoru RS232:

oSt Lrons S okudat

1 Clear To Send Vystup
2 WS Request To Send Vstup
3 GND Signélova zem* —

4 RXD Receive Data Vstup
5 TXD Transmit Data Vystup

Tabulka 19: Zapojeni konektoru portu RS232

* Oba konektory (RS232 a RS485/422) maji spoleCnou zem.

0123450

Obrazek 35: RS232 konektor

Zapojeni konektoru RS485:

o lsonat Lrons s iokudet

TxRx- RS485 B (-) Vstup/Vystup
2 TxRx+ RS485 A (+) Vstup/Vystup
3 TxRx- RS485 B (-) Vstup/Vystup
4 TxRx+ RS485 A (+) Vstup/Vystup

Tabulka 20: Zapojeni konektoru portu RS485
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Zapojeni konektoru RS422:

o lSana Leons o S okudel

RxD- Receive data (-) Vystup
2 RxD+ Receive data (+) Vystup
3 TxD- Transmit data (-) Vstup
4 TxD+ Transmit data (+) Vstup

Tabulka 21: Zapojeni konektoru portu RS422

[6/1234a

Obrazek 36: RS485/422 konektor

Volbu mezi rozhranimi RS485 a RS422 Ize provést pomoci propojek (jumperd). Pozice, kde maji
byt propojky osazeny jsou naznaceny na portu (viz obr. nize). Nutné jsou tfi propojky pro rozhrani
RS485 (Sipka dole) nebo jedna propojka pro rozhrani RS422 (Sipka nahofte).

e

Obréazek 37: Zapojeni propojek
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5.9.3 Rozhrani SWITCH

Ve varianté s internim switchem se LAN porty tohoto rozhrani (konektory RJ-45 pro pfipojeni ether-
netovych zafizeni) chovaji tak, jako by se jednalo o typicky switch. To znamena, Ze router te datové

pakety z libovolého portu a vysild je na dalSich portech. Kazdy port na tomto zafizeni muze prenaset
datové pakety nezavisle na v8ech ostatnich portech.

www o

In0 In1 Out ETHO ETH1

UsB

- ) [ ®

Obréazek 38: Varianta s rozhranim SWITCH
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6. Prvni uvedeni do provozu

6.1

Predtim neZ uvedete router do provozu, je nutno zapoijit véechny komponenty (viz obrazek nize),

Zapojeni routeru pred prvnim pouzitim

které jsou zapotfebi pro chod vasich aplikaci. Nezapomente vlozit SIM kartu.

Router nelze provozovat bez pfipojené antény, viozené SIM karty a pfipojeného napajeni. Nebude-li

e pfipojena anténa, hrozi poSkozeni routeru!

In0 In1 Out

r r T

Bleskojistka
(volitelna)

Bleskojistka
(volitelna)

Bleskojistka
(volitelna)

-
|n03 .=.
. Eo

In1 &)

Out ()

10
Zapojeni viz
kapitola 5.8.8

ETH 1
Zapojeni viz
kapitola 5.8.6

ETHO
Zapojeni viz
kapitola 5.8.6

PWR
Zapojeni viz
kapitola 5.8.2

UsB
Zapojeni viz
kapitola 5.8.7

230V/50Hz

Obrazek 39: Zapojeni routeru
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6.2 Start routeru

Router je uveden do provozu pfipojenim napéjeciho zdroje k routeru. Ve vychozim nastaveni se
router zaéne automaticky pfihlasovat do prednastaveného APN. Zafizenim na Ethernet portu ETHO
zactne DHCP server pridélovat adresy. Chovani routeru Ize zménit pomoci webového rozhrani, které je
podrobné popsano v Konfiguracnim manualu.

6.3 Konfigurace

| Pozor! Bez vlozené SIM karty, nelze router provozovat. Vlozena SIM karta musi mit aktivované
C datové prenosy.

6.3.1 Konfigurace pres webové rozhrani

Pro sledovani stavu, konfiguraci a spravu routeru je k dispozici webové rozhrani, které Ize vyvolat
zadanim IP adresy routeru do webového prohlizece. Vychozi IP adresa routeru ma tvar 192.168.1.1.
Pozor, je nutné vyuzit zabezpeceny sitovy protokol HTTPS!

’
G )| @ hitp=://192.1681.1/ ‘ -3 _' (& SPECTRE W3 LTE x | |

SPECTRE v3 LTE

MNetwork Interfaci
DHCP

Obrazek 40: Zadani IP adresy routeru

Konfiguraci maze provadét pouze uzivatel ,root” s vychozim heslem ,root".

¥
Zabezpeéeni systému Windows ﬁ

The server 10.40.28.64 is asking for your user name and password. The
server reports that it is from Router.

Warning: Your user name and password will be sent using basic
authentication on a connection that isn't secure.

| [uvtivatelské jmeno |
‘E‘ ’Heslo l

[7] Zapamatovat povéfeni

| OK ” Storno ]

Obrazek 41: Zadani prihlaSovacich udajl

Po Uspésném zadani prihlaSovacich Gdaju ziskate pfistup k routeru prostfednictvim Vaseho inter-
netového prohlizece.
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SPECTRE v3 LTE Router

General
Mabile WAN
WiFi

WiFi Scan
Network
DHCP
IPsec
DynDNS
System Log

LAN
VRRP

Mabile WAN
PPROE

WiFi

WLAN

Backup Routes
Firewall

NAT

OpenVPN

IPsec

GRE

L2TP

PPTP

DynDNS

NTP

SNMP

SMTP

SMS

Expansion Port 1
Expansion Port 2
USB Port
Startup Seript
Up/Down Script
Automatic Update

st

User Modules

Adi trati

Remote Access
Change Profile
Change Password
Add User

Delete User

Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Send SMS

Backup Configuration
Restore Configuration
Update Firmware
Reboot

SIM Cerd
IP Rddress
2x Data
Tx Data
Uptime

» More Information «

IP Rddress
MAC Address
Rx Datz
Tx Data

# More Information «

IP Rddress
MAC Address
Rx Data
Tx Data

# Mere Information «

IP 2ddress
MAC Address
Rx Datz
Tx Data

» More Information «

IP Rddress
MAC Address
Rx Datz
Tx Data

# Mere Information «

Expansion Port 1
Expansion Port 2
Binary Input 1

Binary Input 2
Binary Output

Firmsare Version
Serial Humber
Profile

Supply Voltage
Temperature
Time

Uptime

Primary
10.0.€8.23%

1.0 KB

3.3 KB

0 days, 0 hours, 1 minute

192.168.1.1 / 255.255.255.0
TC:€6:9D:35:88:74

165.3 KB

431.7 KB

192.168.2.1 / 255.255.255.0
7C:66:9D:35:8B:76

1.1 KB

7.9 KB

192.168.3.1 / 255.255.255.0
00:80:0F:11:70:00

0B

0B

192.168.4.1 / 255.255.255.0
34:B1:F7:E1:2A:84

0B

0B

Ethernet Switch
None

Off

Off

Off

0.1.RC2 (2014-10-07) BETA
N/R

Standard

12.0 v

45 *C

2000-01-01 01:09:2%

0 days, 0 hours, 4 minutes

Mabile Connection

Primary LAN

Secondary LAN
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Obréazek 42: Webové rozhrani routeru

Podrobny popis konfigurace routeru pres webové rozhrani mizete nalézt v publikaci Konfiguraéni
manual pro v3 routery.
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7. Technické parametry

7.1 Technické parametry routeru

SPECTRE v3 LTE

Vyhovuje normam EN 301 511, v9.0.2,
EN 301 908-1 & -2: v3.2.1,
ETSI EN 301 489-1 V1.8.1,
EN 60950-1:06 ed.2 + A11:09 + A1:10

Teplotni rozsah Funkce -40 °C az +75 °C

Skladovani -40 °C az +85°C
Kryti IP20
Napajeci napéti 10 az 60 V stejnosmérnych
Rozméry Plast 55x97 x 125 mm (DIN lista 35 mm)
Véha priblizné 170 g (zavisi na varianté)
Anténni konektor SMA — 50 Ohm
Uzivatelské rozhrani 2x ETH Ethernet (10/100 Mbit/s)

USB USB 2.0

Tabulka 22: Technické parametry routeru

7.2 Technické parametry modulu

LTE modul

LTE parametry Datova rychlost 100 Mbps (DL) / 50 Mbps (UL)
3GPP rel. 8 standard
Podporované Sitky pasma: 5 MHz, 10 MHz, 20 MHz
Podporovana pasma: 800/900/1800/2100/2600 MHz

HSPA+ parametry Datova rychlost 21,1 Mbps (DL) / 5,76 Mbps (UL)
3GPP rel. 7 standard
UE CAT.1az6, 8, 10, 12, 14
Komprese dat 3GPP
Podporovana pasma: 900/2100 MHz

UMTS parametry PS datova rychlost 384 kbps (DL) / 384 kbps (UL)
CS datova rychlost 64 kbps (DL) / 64 kbps (UL)
W-CDMA FDD standard
Podporovana pasma: 900/2100 MHz

Pokracuje na nasledujici strané
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PokraCovani z predchozi strany

LTE modul

GPRS/EDGE parametry Datova rychlost 237 kbps (DL) / 59,2 kbps (UL)
GPRS multislot tfida 10, CS 1 az 4
EDGE multislot tfida 12, CS 1 az 4,
MCS 1 az9
Podporovana pasma: 900/1800/1900 MHz

Vysilaci vykon EGSM 900: Trida 4 (33 dBm)
GSM 1800/1900: Tfida 1 (30 dBm)
EDGE 900: Trida E2 (27 dBm)
EDGE 1800/1900: Trida E2 (26 dBm)

Tabulka 23: Technické parametry modulu

7.3 Technické parametry GPS
leps |

Anténa 50 Ohmu — aktivni
Protokol NMEA 0183 v3.0
Frekvence 1575.42 MHz
Citlivost Tracking: -161dBm*

Akviziéni citlivost (asistovany rezim): -158 dBm**
Akviziéni citlivost (,neasistovany“ rezim): -145 dBm**

Doba ziskani prvni polohy Horky start: 1s

po zapnuti (TTFF) Teply (normalni) start: 29 s
Studeny start: 32s
Presnost Horizontalni: < 2m (50 %); < 5m (90 %)

Nadmorska vyska (Altitude): < 4 m (50 %); < 8 m (90 %)
Rychlost (Velocity): < 0.2m/s
Tabulka 24: Technické parametry GPS

* Citlivost Tracking udava nejnizsi Uroven signalu GPS, pro kterou zafizeni stale detekuje viditelny
satelit v 98 % CGasu, kdy je v rezimu sekvenéniho sledovani.

** Akvizicni citlivost udava nejnizsi aroven signalu GPS, pro kterou zafizeni stale detekuje viditelny
satelit v 50 % casu.

31



mm Coriel ==

A BsB ELECTRONICS Company

7. TECHNICKE PARAMETRY

7.4 Technické parametry I/O routeru

e Vlastnosti binarnich vstup(:

logicka 0/1 | Napsti | Proud |

log. 0 max 3V 0.4 mA
log. 1 min 5V 0.7 mA
log. 1 typ 12V 2mA
log. 1 max 60V 7mA

Tabulka 25: Vlastnosti binarnich vstupt

e Parametry binarniho vystupu:

— 60V AC/300mA
— 60V DC/300mA

7.5 Dalsi technické parametry

Dalsi technické parametry

CPU power 2 DMIPS/MHz
Flash memory 256 MB
RAM 512 MB
M-RAM 128 kB

Tabulka 26: DalSi technické parametry
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8. DOPORUCENA LITERATURA

8. Doporucena literatura

[1] Conel: Rychla ptirucka
[2] Conel: Konfiguraéni manual

33



mm Coriel ==

A BsB ELECTRONICS Company

9. MOZNE PROBLEMY

9. Mozne probléemy

! U nékteré sitové karty mlze nastat situace, kdy neni mozné pfipojit router. Tento problém Ize Fesit
nésledujicimi kroky:

e rucnim vybérem komunikacni rychlosti 10 MB/s ve vlastnostech sitové karty,
e pripojenim routeru pres switch,
e nastartovanim pocitace az po dokon&eni startu routeru.
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10. FAQ

#1 Nemohu se z internetu dostat na zafizenf pripojené k routeru a mam nastaven NAT.

e Musite mit na zafizeni nastavenu GateWay na router.

#1 Router se resetuje, vypadava spojeni na Ethernetu.

e Je nutno pouZit anténu, ktera je dale od zdroje.

#1 Nemohu se dostat na webovy server za NAT.

e Musite mit zakazan vzdaleny http pfistup na routeru, nastavenu adresu default serveru na
Vas web server a na web serveru nastavenu GateWay na router.
# Vypadava PPP spojeni.

e Zkontrolujte silu signalu. Pokud je slaba, pouZijte lepSi anténu. Pokud maji okoini buriky
podobny signal, je tfeba pouZit smérovou anténu. Sila signalu musi byt v rozmezi mezi
-50 dBm a -90 dBm.

e Je potfeba nastavit ping, ktery spojeni kontroluje a v pfipadé vypadku ho restartuje.

& Nenavazuje se PPP spojeni.

e Prekontrolujte nastaveni PPP — APN, jméno, heslo a IP adresu.

e Pokuste se zadat PIN — kontrola zda SIM karta nema nastaven PIN kdd.
e V privatnich APN je vhodné vypnout posilani DNS serverd.

e Zapnéte systém log a sledujte, kde dojde chybé.

& Vypadava spojeni na Ethernetu nebo se nenavazuje.
e Na ethernetovém rozhrani routeru Ize vypnout auto negociaci a nastavit rychlost a duplex
rucné.
# Nefunguje DynDNS.

e V privatnich APN nefunguje.
e Pokud je zaznamendna stejna IP adresa u Vaseho kanonického jména a dynamicky pride-

lena adresa, znamena to, Ze operator pouziva NAT nebo firewall.

e NAT Ize ovérit pomoci ping na adresu libovolného Vaseho serveru s pevnou IP adresou a
kontrolou adres routeru a adresy v ping.

o Firewall Ize ovéfit napfiklad vzdalenym pfistupen na web rozhrani.
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e Qperator nepridéluje adresu DNS serverti a bez DNS serveru se nelze pfipojit k serveru
dyndns.org. V systém logu bude tato zprava:

— DynDNS daemon started
— Error resolving hostname: no such file or directory
— Connect to DynDNS server failed

#1 |PSec tunel se sestavi, ale komunikace nefunguje.

e Pravdépodobné jsou Spatné nastavena routovaci pravidla pfipojenych zafizeni ¢i spatné
nastavena GW.

& FTP spojeni.
e Router nepodporuje aktivni FTP reZzim, pouZijte pasivni.
& Nesestavuje se L2TP nebo IPSec.
o Oveéfte pricinu v systém logu.
#1 sMs zpravou jsem router prepl do rezimu offline, ale po restartu je router opét online.

e Ovladaci SMS zpravy neméni konfiguraci routeru. Pokud je router napfiklad prfepnut do

rezimu offline pomoci SMS zpravy, zustane v tomto reZimu jen do pristiho restartu routeru.
Toto chovani je stejné pro vSechny ostatni ovladaci SMS zpravy.
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11. PECE O ZAKAZNIKY

11. Péce o zakazniky

Aktualni informace o produktu naleznete na strankach:

WWw.conel.cz

Udrzba-rady:

e Se SIM kartou je tfeba zachazet stejné opatrné jako s kreditni kartou. Neohybeijte ji, chrarite
ji pred poSkrabanim a nevystavujte ji statické elektfing.

o P¥i Cisténi pfistroje nepouzivejte agresivni chemikalie, rozpoustédla a abrasivni Cistici prostredky!

Schvaleni:
e Spolecnost Conel s.r.o. timto prohlasuje, Ze pfistroj popsany v této pfiru¢ce splfiuje vSechny za-
kladni pozadavky smérnice 1999/5/EC (R&TTE) pro provoz v zemich Evropského spole€enstvi.

e Uvedeny pfistroj Ize provozovat jako radiové zafizeni ve smyslu vSeobecného opravnéni VO-
R/1/04.2014-2.

C E Prohlaseni o shodé bylo vydano a Ize je nalézt na webovych strankach firmy Conel (http:
//www.conel . com/download) ' nebo dodatetné ziskat u vyrobce.

"Pouzijte prosim nasleduijici pfihlagovaci Gidaje: Jméno — ConelFreeDownload, Heslo — coneldownload.
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